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2022 年 1 月 1 日，《俄罗斯联邦外国人互联网活动法》强制外国互联网公司在俄罗斯设立分支

机构、代表处或公司法人的条款生效。除此之外，根据该法，外国互联网公司还应当履行其他一些

义务，违法者可能被采取一系列禁封措施，包括限制收款、禁止在俄罗斯投放广告等。据塔斯社报

道，截至 2022 年 2 月 16 日，TikTok、Apple、AliExpress、Twitter、Spotify、Viber、Wargaming 等

公司已经按照法律履行了一些义务。那么，在俄罗斯从事互联网行业的外国公司如何判断自己是否

受该法约束？外国互联网公司还有哪些法定义务应当履行？违法会受到哪些限制呢？ 

1. 如何判断自己是否属于外国互联网主体？

(1) 法律依据

2021 年 7 月 1 日第 236 号《关于外国人在俄罗斯联邦境内信息和电信网络“互联网”上的活动》

（以下简称《俄罗斯联邦外国人互联网活动法》）规定，在俄罗斯境内互联网活动的外国公司、外

国非法人组织、外国公民、无国籍人士（以下简称外国互联网主体），应当履行《俄罗斯联邦外国

人互联网活动法》规定的一系列法定义务，该法第 4 条第 1、2 款明确规定了外国互联网主体的特

征，凡是符合该条所列特征的外国主体，都被归为外国互联网主体。 

《俄罗斯联邦外国人互联网活动法》第 4 条第 1 款规定： 

外国公司、外国非法人组织、外国公民、无国籍人士在俄罗斯境内互联网进行任何未被禁止的

活动，并且是网站、网页、信息系统、电子计算机程序（以上简称信息资源）的占有人，前述信息

资源日均有超过 50 万俄罗斯联邦境内的互联网用户访问，并且符合以下任意条件： 

1) 外国主体的信息资源上提供、传播俄罗斯联邦国家语言、俄罗斯联邦各共和国国家语言或俄

罗斯联邦各民族语言的信息； 

2) 外国主体的信息资源上传播吸引俄罗斯联邦境内消费者的广告；

3) 外国主体处理关于俄罗斯联邦境内用户的信息；

4) 外国主体接受俄罗斯个人和公司的资金；

《俄罗斯联邦外国人互联网活动法》第 4 条第 2 款规定： 

1) 外国主体是托管服务提供商或者是在互联网上托管信息资源的其他主体，前述信息资源的用

户位于俄罗斯联邦境内； 

2) 外国主体从事保障信息系统、电子计算机程序运行的活动，前述系统和程序被设计和用于通

过第三方的信息资源在网上传播吸引俄罗斯境内消费者的广告； 

3) 外国主体从事保障信息系统、电子计算机程序运行的活动，前述系统和程序被设计和（或）

用于接收、传输、送达和（或）处理互联网用户的电子信息，包括位于俄罗斯联邦境内的用户。 
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(2) 判断方法 

1) 在线测试 

为了帮助外国主体初步判断自己是否符合外国互联网主体的特征，俄罗斯联邦电信、信息技术

和大众传媒监管局（以下简称俄罗斯联邦电信监管局）官方网站提供在线测试，测试包含几个简短

的问题，同时提供互联网信息资源每日用户访问量计数程序。如果测试结果显示受测者符合外国互

联网主体的特征，那么页面会提示受测者在俄罗斯联邦电信监管局官方网站注册个人账户，并通过

个人账户申请将自己录入《俄罗斯联邦外国人互联网活动法》第 8 条第 1 款规定的外国互联网主体

名录。外国互联网主体名录目前有 13 个外国互联网主体在册，其中包括 Meta, Twitter, TikTok, 

Telegram, Zoom, Apple, Google, Spotify 等。 

该测试仅帮助受测者了解外国互联网主体的特征，最终将由俄罗斯联邦电信监管局认定外国主

体是否属于外国互联网主体，以及是否将其列入外国互联网主体名录。 

由于《俄罗斯联邦外国人互联网活动法》没有明确规定外国主体进行在线测试的义务，因此我

们判断，如果外国主体未主动进行测试，或是测试结果显示其属于外国互联网主体，但其随后未按

照提示注册个人账户并申请将自己录入外国互联网主体名录，不会导致《俄罗斯联邦外国人互联网

活动法》规定的一系列禁封措施。 

 

 
（测试结果显示受测者符合外国互联网主体特征的页面） 

 

俄罗斯联邦电信监管局推荐的用户访问量计算程序，按照页面提示步骤操作即可安装使用： 

1. Спутник / аналитика https://cnt.sputnik.ru/ 

2. Яндекс.Метрика https://metrika.yandex.ru 

3. Рейтинг@mail.ru https://top.mail.ru/ 

4. Рамблер/Топ-100 https://help.rambler.ru/top100/ 

5. Mediascope http://mediascope.net/services/media/media-
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audience/internet/description/ 

6. Liveinternet https://www.liveinternet.ru/add 

7. HotLog https://hotlog.ru/ 

8. AppMetrica https://appmetrica.yandex.ru/about/ 

9. WEB-Index Mobile 
https://mediascope.net/services/media/media-

audience/internet/description/ 

10. MyTracker https://tracker.my.com/promo/ 

 

2) 俄罗斯联邦通信监管局主动认定 

俄罗斯联邦通信监管局发现符合《俄罗斯联邦外国人互联网活动法》第 4 条第 1 款规定特征的

外国主体后，将认定其属于外国互联网主体，并将其连同其信息资源一起列入《俄罗斯联邦外国人

互联网活动法》第 8 条第 1 款规定的外国互联网主体名录。 

俄罗斯联邦通信监管局发现符合《俄罗斯联邦外国人互联网活动法》第 4 条第 2 款规定特征的

外国主体后，将其连同其信息资源一起列入外国互联网主体名录，通知其应当履行《俄罗斯联邦外

国人互联网活动法》第 5 条规定的义务。 

 

2. 外国互联网主体应当履行哪些法定义务？ 

(1) 在信息资源中提供符合俄罗斯联邦通信监管局要求的电子表格，用于俄罗斯公民和组织向其

发送请求。 

(2) 在俄罗斯联邦通信监管局的官方网站注册个人账户，并用该账户与俄罗斯联邦的国家机构进

行互动。 

(3) 在俄罗斯设立分支机构、代表处或公司法人，并确保其按照《俄罗斯联邦外国人互联网活动

法》第 7 条规定的要求在俄罗斯联邦开展业务(该条规定从 2022 年 1 月 1 日起生效）。 

(4) 安装任意一款俄罗斯联邦通信监管局推荐的计算信息系统日均访问量的电子计算机程序。 

(5) 收到俄罗斯联邦通信监管局要求后 10 日内提供外国互联网主体名录所必须的信息。 

(6) 遵守《俄罗斯联邦外国人互联网活动法》的其他规定以及俄罗斯联邦立法规定的其他要求、

禁令和限制。 
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3. 个人账户的注册 

(1) 外国主体主动注册个人账户 

如上文所述，如果俄罗斯联邦通信监管局官网测试结果显示，受测者符合外国互联网主体的特

征，那么页面会提示受测者在俄罗斯联邦电信监管局官方网站注册个人账户，并通过个人账户申请

将自己录入外国互联网主体名录。 

注册个人账户需要填写表格、提交注册申请。个人账户的用户名和密码将在收到个人账户注册

申请后的 10 个工作日内发送至申请中指定的电子邮件地址。根据法律规定，在成功注册个人账户

后的 24 小时内，申请人应当通过个人账户提交将自己录入外国互联网主体名录的申请。 

 

 
（个人账户注册申请表） 

 

(2) 被俄罗斯联邦通信监管局主动列入外国互联网主体名录的外国主体注册个人账户 

俄罗斯联邦通信监管局主动将外国主体列入外国互联网主体名录后，将通过电子邮件通知对

方，外国互联网主体收到通知后，应当申请注册个人账户。 

无论是外国主体主动注册个人账户，还是被俄罗斯联邦通信监管局通知注册个人账户，如果申

请时提交的信息不完整或不真实，俄罗斯联邦通信监管局可以拒绝注册个人账户申请。拒绝决定作

出之日起 3 个工作日内，外国主体将收到拒绝通知，并应当在消除俄罗斯联邦通信监管局指出的缺

陷后，重新提交注册个人账户的申请。 

 

(3) 个人账户的用途及用法 

个人账户用于接收俄罗斯联邦国家机关的文件及其他具有法律意义的信息，并向上述机关提交

文件、信息。文件和其他具有法律意义的信息从发送到个人账户时起视为送达。 

外国互联网主体通过个人账户向俄罗斯联邦通信监管局提交以下申请和信息： 
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1) 将外国主体的相关信息录入外国互联网名录中的申请（外国主体主动注册个人账户后 24 小

时内提交）； 

2) 在俄罗斯联邦设立的分支机构、代表处或公司的信息； 

3) 分支机构、代表处或公司具有《俄罗斯联邦外国人互联网活动法》第 7 条所列权限的证明文

件； 

4) 俄罗斯联邦法律要求提交给俄罗斯联邦通信监管局的其他信息。 

 

4. 外国互联网主体在俄罗斯设立的分支机构应当具备哪些权限？ 

根据《俄罗斯联邦外国人互联网活动法》第 7 条，外国主体在俄罗斯设立的分支机构、代表处

或公司应确保： 

(1) 接收、处理俄罗斯公民、组织对外国互联网主体的请求，履行法院判决，执行俄罗斯联邦国

家机关的决定； 

(2) 在法庭上代表外国互联网主体的利益； 

(3) 在俄罗斯联邦境内采取措施，以限制获取和（或）删除其信息资源上传播的违反俄罗斯联邦

法律的信息，如果俄罗斯联邦关于信息、信息技术和信息保护的立法规定了这种义务。 

 

5. 违法会受到哪些限制？ 

如果外国互联网主体不遵守《俄罗斯联邦外国人互联网活动法》的规定，或俄罗斯联邦法律规

定的其他要求、禁令和限制，可能被采取以下一项或多项措施： 

(1) 告知其用户该外国互联网主体违反俄罗斯法律； 

(2) 禁止传播其和（或）其信息资源的广告； 

(3) 禁止在其信息资源上传播广告； 

(4) 限制个人和公司向其汇款，限制其接受付款； 

(5) 禁止被搜索引擎检索； 

(6) 禁止收集和跨境转移个人数据； 

(7) 部分限制对其信息资源的访问； 

(8) 完全限制对其信息资源的访问。  

俄罗斯联邦通信监管局根据《俄罗斯联邦外国人互联网活动法》第 10 条第 1-8 款的规定作出

适用相应措施的决定。如果导致适用上述措施的情形已经消除，那么由俄罗斯联邦通信监管局的决

定终止措施。 

俄罗斯联邦通信监管局应当在决定作出之日起 3 个工作日内，将相关决定公布在外国互联网主

体名录，以及该外国互联网主体的个人账户中（如果有的话），如果没有个人账户，应将决定发送

到上述外国互联网主体的电子邮件地址。  
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6. 哪些公司履行了法定义务？

据塔斯社报道（截至 2022 年 2 月 16 日），Apple 已经基本完成所有法定义务，除了安装日均

访问量统计程序的义务；TikTok、Viber、Likeme 已经放置了用于接收俄罗斯用户反馈的电子表格，

并且在俄罗斯联邦通信监管局官网注册了个人账户；AliExpress、 Twitter、《坦克大战》开发商

Wargaming 注册了个人账户；Spotify、Viber 在俄罗斯设立了代表处、注册了个人账户。 
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